
CAMBRIDGE
ANALYTICA

RAPPORT

PRÉPARÉ PAR
MARIE CHALLET

R3-01
ETHIQUE DE LA DONNÉE

2023-2024



R 3-01
RAPPORT PAGE 02

En 2018,  le scandale Cambridge Analytica a mis en lumière l 'abus des données personnelles de mil l ions
d'uti l isateurs de Facebook par une entreprise de conseil  polit ique.  Cela a soulevé d' importants di lemmes
éthiques concernant la protection de la vie privée en l igne et l 'uti l isation des données personnelles à des f ins
polit iques.
En tant qu'étudiante en data science,  je m'intéresse particulièrement aux questions éthiques émanant de ce
scandale.  La data science repose sur la col lecte et l 'analyse de données personnelles,  qui  peuvent être
collectées de manière l icite ou i l l icite et uti l isées à des f ins constructives ou nuisibles.
Le cas de Cambridge Analytica i l lustre les dangers potentiels l iés à l 'uti l isation abusive de données
personnelles.  L 'entreprise a col lecté les données des uti l isateurs de Facebook sans leur consentement et les a
uti l isées pour cibler les électeurs avec des publicités polit iques personnalisées.  Cela soulève des
préoccupations sur la confidential ité,  l ' inf luence des médias sociaux sur les élections et la démocratie.
Ce rapport examinera les enjeux éthiques du scandale Cambridge Analytica en uti l isant des outi ls  de la
science morale.  Cette analyse est essentiel le pour sensibi l iser à la nécessité de garantir  une uti l isation
éthique des données personnelles dans le domaine de la data science.
Je suis convaincu que la data science peut être une force positive dans le monde, à condition qu'el le soit
employée de manière éthique et responsable.

Le principe socratique,  un impératif  éthique,  nous pousse à analyser de manière crit ique nos convictions et
nos actions pour en garantir la moralité et la justesse.  Ce principe revêt une pertinence particulière dans le
contexte du scandale Cambridge Analytica,  car i l  exige que nous scrutions les motivations des acteurs
impliqués.
Christopher Wylie,  cofondateur de Cambridge Analytica,  a été attiré par la société en raison de sa curiosité
pour la technologie,  les importantes incitations f inancières offertes,  ainsi  que les opportunités de voyage et
de rencontres professionnelles.  Toutefois,  i l  a  également reconnu que ses propres convictions polit iques ont
influencé sa décision de rejoindre Cambridge Analytica,  en tant qu'eurosceptique progressiste,  espérant ainsi
promouvoir ses idées polit iques.
Brittany Kaiser,  ancienne employée de Cambridge Analytica,  a indiqué que des préoccupations f inancières
l iées à la crise des subprimes de 2008 et à des problèmes famil iaux ayant conduit à la perte de la maison
famil iale en 2014,  l 'ont poussée à intégrer l 'entreprise.  El le a été séduite par la perspective d'un salaire élevé
et de primes.  Son travai l  chez Cambridge Analytica a entraîné une transformation profonde de son mode de
vie,  la poussant vers des positions polit iques plus conservatrices et des mil ieux sociaux différents de son
passé.
Les motivations de Wylie et Kaiser sont complexes et nuancées.  Leurs intérêts personnels ont indéniablement
influencé leurs décisions,  mais i l  est tout aussi  évident qu' i ls  ont été attirés par l 'entreprise en raison de ses
promesses de pouvoir et d' influence.  Le principe socratique nous contraint à examiner ces motivations avec
un regard crit ique,  à interroger la moralité et la justesse de leurs actions.  Dans le cas de Wylie,  son aspiration
au pouvoir et à l ' inf luence a peut-être obscurci  sa perception des risques l iés à l 'uti l isation de données
personnelles à des f ins polit iques.  Dans le cas de Kaiser,  ses contraintes f inancières l 'ont peut-être forcée à
faire des compromis moraux pour subvenir aux besoins de sa famil le.  Cependant,  el le a également admis avoir
été séduite par le style de vie luxueux que son travai l  lui  offrait .
Le principe socratique représente un outi l  crucial  pour réfléchir de manière crit ique sur l 'uti l isation de la
data science,  nous obligeant à scruter nos propres motivations et à garantir  une uti l isation responsable de
cette technologie.

Le scandale Cambridge Analytica a soulevé des questions importantes sur le droit  de propriété des données.
En effet,  les données personnelles col lectées par l 'entreprise ont été uti l isées sans le consentement des
uti l isateurs.
D'un point de vue éthique,  i l  est logique de considérer que les individus sont les propriétaires de leurs
données personnelles.  Ces données sont en effet une représentation de leur identité,  de leurs intérêts et de
leurs comportements.  El les sont donc susceptibles d'être uti l isées pour les cibler à des f ins publicitaires,
polit iques ou autres.  Cependant,  d 'un point de vue juridique,  le droit  de propriété des données est encore
flou.  Dans la plupart des pays,  les données personnelles sont considérées comme des biens incorporels,  mais
i l  n 'existe pas de consensus sur la manière dont el les doivent être protégées
Les données personnelles sont une ressource précieuse.  El les peuvent être uti l isées pour cibler les publicités,
.
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personnaliser les produits et services,  ou encore faire des prévisions sur les comportements des
consommateurs.  Dans ce contexte,  les entreprises sont de plus en plus enclines à monétiser les données
personnelles.  El les col lectent et vendent ces données à des t iers,  qui  les uti l isent à leurs propres f ins.  Cette
pratique est controversée.  Certains considèrent qu'el le est une violation de la vie privée des individus,  tandis
que d'autres estiment qu'el le est nécessaire pour le développement de l 'économie numérique.
L ’affaire Cambridge Analytica a mis en lumière les défis éthiques et juridiques l iés à la propriété des données
personnelles.

Le consentement informé et le désengagement sont deux principes fondamentaux de la protection des
données personnelles.  Le consentement informé est le droit  des individus de donner leur accord l ibre et
éclairé avant que leurs données personnelles ne soient col lectées,  uti l isées ou divulguées.  Le désengagement
est le droit  des individus de retirer leur consentement à la col lecte,  à l 'uti l isation ou à la divulgation de leurs
données personnelles.
L'enquête a révélé que Cambridge Analytica a acquis les données personnelles de mil l ions d'uti l isateurs de
Facebook en exploitant une vulnérabil ité dans le système de la plateforme. La société a uti l isé une application
de quiz sur les personnalités élaborée par un prétendu "professeur" de Cambridge,  incitant les uti l isateurs à
partager leurs données personnelles avec Cambridge Analytica.  Parmi les informations partagées,  f iguraient
des détai ls  sur les centres d' intérêt,  les opinions et les comportements des uti l isateurs.  Cambridge Analytica
a uti l isé ces données pour élaborer des profi ls  psychologiques des uti l isateurs.  Ces profi ls  ont ensuite servi  à
cibler spécif iquement les uti l isateurs au moyen de publicités personnalisées.  L 'objectif  de ces publicités était
d' influencer les uti l isateurs en les incitant à voter en faveur d'un candidat ou d'une cause particulière.  
L 'ampleur du vol  de données est frappante.  Tous les contacts Facebook des uti l isateurs ayant uti l isé
l 'application ont vu leurs données dérobées à leur insu,  sans leur consentement.  Cette situation a transformé
les uti l isateurs en cobayes involontaires,  les exposant à une surveil lance intrusive.
Ce qui est encore plus préoccupant,  c 'est que les uti l isateurs ne disposaient d'aucun moyen pour se
désengager ou récupérer leurs données.  Un exemple éloquent de cette impuissance est i l lustré par le cas de
David Carroll ,  qui  a tenté en vain de récupérer ses données,  soulignant ainsi  un problème majeur de cette
affaire.
Le consentement informé des uti l isateurs est au cœur de cette affaire.  Les uti l isateurs de l 'application de
quiz sur les personnalités n'ont pas été correctement informés de la manière dont leurs données seraient
uti l isées.  I l  est essentiel  que les individus aient une compréhension claire et complète de la manière dont
leurs informations seront traitées avant de les partager.  L 'exploitation de cette vulnérabil ité dans le système
de Facebook a violé ce principe fondamental  du consentement informé.
En outre,  le manque de mécanismes de désengagement a révélé une lacune importante dans la protection de
la vie privée des uti l isateurs.  Une fois que les données ont été collectées,  les uti l isateurs ont été laissés sans
recours pour reprendre le contrôle de leurs informations personnelles.  Cette situation souligne la nécessité
de réglementations plus strictes et de mécanismes de protection des données plus robustes pour garantir  que
les individus puissent exercer un contrôle effectif  sur leurs informations personnelles et retirer leur
consentement si  nécessaire.
Les conséquences de l 'atteinte au consentement informé et du manque de mécanismes de désengagement
dans l 'affaire Cambridge Analytica sont graves.  Les uti l isateurs ont été exposés à un risque accru de
surveil lance et de ciblage publicitaire,  et i ls  ont été privés de la possibi l ité de contrôler leurs données
personnelles et de protéger leur vie privée.

Le f inancement de Cambridge Analytica pose un problème éthique majeur,  en raison de la nature controversée
des sources de f inancement de la société,  de l 'opacité de ses pratiques de f inancement et des implications
potentiel les de ce f inancement pour l 'uti l isation des données personnelles à des f ins de manipulation et
d' influence.Cambridge Analytica a été f inancée par des sources controversées,  notamment Steve Bannon,
Robert Mercer et la National  Rif le Association (NRA).  Ces organisations ont des objectifs et des valeurs qui
sont souvent en contradiction avec les principes démocratiques.  Steve Bannon est un ancien conseil ler de
Donald Trump et un ardent défenseur de l 'extrême droite.  Robert Mercer est un mil l iardaire conservateur qui
a f inancé des campagnes de désinformation et de propagande. La NRA est une organisation de lobbying pro-
armes à feu qui a été accusée de promouvoir la violence.  Le fait  que Cambridge Analytica ait  été f inancée par
ces sources suggère que la société était  motivée par des objectifs polit iques plutôt que par des objectifs
commerciaux.  Cela soulève des questions sur l 'uti l isation des données personnelles des uti l isateurs à des f ins 
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 de manipulation et d ’ influence.  Le f inancement de Cambridge Analytica a été opaque.  La société n'a pas
divulgué publiquement ses sources de f inancement,  ce qui a rendu diff ici le de suivre l 'argent et de
comprendre les motivations des donateurs.  Cette opacité a permis à Cambridge Analytica de se l ivrer à des
pratiques douteuses,  notamment la col lecte de données personnelles sans le consentement des uti l isateurs.
Le f inancement de Cambridge Analytica soulève des préoccupations importantes sur l 'uti l isation des données
personnelles à des f ins de manipulation et d' influence.  En particulier,  i l  suggère que les données personnelles
peuvent être uti l isées pour cibler des individus avec des messages polit iques ou publicitaires personnalisés,
ce qui peut avoir un impact sur leur comportement et leurs opinions.
Cette uti l isation des données personnelles soulève des questions éthiques importantes,  notamment sur la
protection de la vie privée,  la l iberté d'expression et l 'égal ité.
Le f inancement de Cambridge Analytica pose un problème éthique majeur.  La société a été f inancée par des
sources controversées,  ses pratiques de f inancement ont été opaques,  et cela soulève des préoccupations
importantes sur l 'uti l isation des données personnelles à des f ins de manipulation et d' influence.  Ces
questions éthiques soulignent la nécessité de renforcer la transparence et la responsabil ité des entreprises
qui col lectent et uti l isent des données personnelles.

L'affaire Cambridge Analytica a engendré des répercussions considérables sur la société,  touchant des aspects
cruciaux tels que l 'autonomie individuelle,  la  l iberté personnelle,  la  démocratie,  la  l iberté et la sécurité des
lanceurs d'alerte ainsi  que la menace à l 'égard des journalistes.
L' incident Cambridge Analytica a soulevé des questions fondamentales l iées à l 'autonomie et à la l iberté
individuelle.  Les uti l isateurs de Facebook ont été victimes d'une atteinte à leur vie privée,  leurs données
personnelles ayant été exploitées à leur insu pour les cibler avec des messages polit iques ou publicitaires sur
mesure.  Cette intrusion a mis en péri l  l 'autonomie des uti l isateurs qui ont perdu la maîtrise de leurs données
personnelles,  sapant par là-même leur l iberté individuelle en les exposant à une influence et à une
manipulation indésirable.
L'affaire Cambridge Analytica comporte des implications majeures pour la démocratie.  La société a été
uti l isée pour cibler des électeurs au moyen de messages polit iques personnalisés,  un acte qui a
potentiel lement affecté le résultat des élections.  Cette uti l isation des données personnelles soulève des
interrogations sur la manipulation des processus électoraux et la préservation de la démocratie.  El le souligne
l ' impératif  de renforcer la transparence et la responsabil ité des entreprises collectant et uti l isant des
données personnelles.

L'affaire Cambridge Analytica a également eu des répercussions néfastes sur la l iberté et la sécurité des
lanceurs d'alerte.  Brittany Kaiser,  une ancienne employée de Cambridge Analytica,  a fait  l 'objet de menaces et
de harcèlement après avoir divulgué les pratiques de l 'entreprise.  Cette situation met en rel ief  les dangers
auxquels sont exposés les lanceurs d'alerte dénonçant des activités i l légales ou contraires à l 'éthique.  El le
met en évidence l ' importance de protéger ces individus et leurs famil les.
L'affaire Cambridge Analytica a démontré la puissance de la manipulation à l 'ère numérique.  La société a
exploité des techniques de ciblage comportemental  pour influencer les opinions et les comportements des
uti l isateurs.  Cette manipulation soulève des préoccupations quant à la protection des individus contre les
abus de la technologie.  El le souligne la nécessité d'éduquer les citoyens sur les risques l iés à la manipulation
et de développer des outi ls  pour les préserver.
L'affaire Cambridge Analytica a également mis en évidence la menace que les entreprises technologiques font
peser sur la l iberté de la presse.  Facebook et Cambridge Analytica ont exercé des pressions sur les
journalistes enquêtant sur leurs activités.  Cette situation souligne la nécessité de préserver la l iberté de la
presse et d'assurer l ' indépendance des journalistes.
L'affaire Cambridge Analytica a engendré des conséquences signif icatives sur la société,  mettant en évidence
la nécessité de renforcer la protection des données personnelles,  de préserver la démocratie et de garantir  la
l iberté de la presse.  De plus,  el le a exposé un objectif  sous-jacent inquiétant :  "Diviser pour mieux régner" .  En
ciblant les individus avec des messages personnalisés,  les entreprises technologiques peuvent contribuer à
l 'accentuation des divisions sociales et polit iques.  Cela souligne la nécessité de promouvoir la cohésion
sociale,  le dialogue et le respect mutuel pour contrecarrer cette stratégie de division.

Le scandale Cambridge Analytica a également eu des conséquences importantes pour la confidential ité.  La
société a col lecté des données personnelles sur des mil l ions d'uti l isateurs de Facebook, y compris des
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 informations sensibles sur leurs opinions polit iques,  leurs croyances rel igieuses et leurs habitudes de vie.
Cette collecte de données a violé la vie privée des uti l isateurs,  qui  n'avaient pas donné leur consentement à la
collecte de ces données.  El le a également soulevé des questions sur la transparence et la responsabil ité des
entreprises qui col lectent et uti l isent des données personnelles.
Création d’un profi l  pour chaque électeur américain à partir  de leurs données personnelles acquis avec ou
sans leur consentement L'affaire a révélé la puissance de la technologie pour créer des profi ls  détai l lés sur
les individus.  La société a uti l isé des techniques de ciblage comportemental  pour créer des profi ls
psychologiques de mil l ions d'électeurs américains.  Ces profi ls  ont ensuite été uti l isés pour cibler les
électeurs avec des messages polit iques personnalisés.  Cette uti l isation des données personnelles soulève des
questions sur la protection de la vie privée et sur la manipulation des élections.
L'affaire Cambridge Analytica a eu des conséquences importantes pour la confidential ité,  la  démocratie et la
société en général .  El le souligne la nécessité de renforcer la protection des données personnelles,  de la
démocratie et de la l iberté de la presse.

L'affaire Cambridge Analytica a mis en évidence la possibi l ité d'uti l iser les données personnelles comme une
arme de guerre psychologique.
La société a uti l isé des techniques de ciblage comportemental  pour créer des profi ls  psychologiques détai l lés
d'électeurs américains.  Ces profi ls  ont ensuite été uti l isés pour cibler les électeurs avec des messages
polit iques personnalisés.  Cette uti l isation des données personnelles soulève des questions importantes sur la
protection de la démocratie et sur les risques de manipulation des élections.  La psychographie est une
technique qui consiste à analyser les caractéristiques psychologiques d'un individu ou d'un groupe.  El le est
souvent uti l isée dans le marketing et la publicité pour cibler les consommateurs.  Dans le cas de Cambridge
Analytica,  la psychographie a été uti l isée pour créer des profi ls  psychologiques détai l lés d'électeurs
américains.  Ces profi ls  étaient basés sur des informations sensibles,  tel les que les opinions polit iques,  les
croyances rel igieuses et les habitudes de vie.  Les techniques de ciblage comportemental  uti l isées par
Cambridge Analytica sont similaires aux techniques uti l isées dans la guerre psychologique,  également connue
sous le nom de PSYOPS. La guerre psychologique est une forme de guerre non-violente qui uti l ise la
persuasion et la manipulation pour influencer les opinions et les comportements des ennemis.  Dans le cas de
Cambridge Analytica,  les messages polit iques personnalisés ont été uti l isés pour influencer les opinions et les
comportements des électeurs américains.  Ces messages ont été conçus pour exploiter les faiblesses
psychologiques des électeurs et pour les inciter à voter pour un candidat ou une cause particulière.
L'uti l isation de la psychographie comme arme de guerre psychologique est réglementée dans certains pays,
notamment en Grande-Bretagne.  En vertu de la loi  britannique sur la sécurité nationale,  l 'uti l isation de la
psychographie est soumise à une autorisation off iciel le.  L 'affaire Cambridge Analytica a soulevé des questions
sur la nécessité de réglementer l 'uti l isation des données personnelles comme arme de guerre psychologique.
Cette réglementation pourrait  contribuer à protéger la démocratie et à prévenir la manipulation des
élections.  L 'affaire Cambridge Analytica a mis en évidence la possibi l ité d'uti l iser les données personnelles
comme une arme de guerre psychologique.  Cette uti l isation soulève des questions importantes sur la
protection de la démocratie et sur les risques de manipulation des élections.  La réglementation de
l 'uti l isation des données personnelles comme arme de guerre psychologique pourrait  contribuer à prévenir
ces risques.

L'affaire Cambridge Analytica a mis en lumière les dangers de l 'uti l isation d'algorithmes non équitables.  En
ciblant les " influençables" ,  la  société a exploité les vulnérabil ités de certains groupes de personnes pour
favoriser un candidat polit ique.
Cambridge Analytica a uti l isé des algorithmes pour identif ier les électeurs les plus susceptibles de voter pour
Donald Trump. Pour ce faire,  la société a uti l isé des données personnelles col lectées sur Facebook,
notamment les informations démographiques,  les intérêts et les opinions.  Les algorithmes de Cambridge
Analytica ont été conçus pour identif ier les personnes qui étaient susceptibles d'être influencées par des
messages émotionnels et polarisants.  Ces personnes étaient considérées comme des " influençables" ou des
"mail lons faibles" .  
L 'équité algorithmique est un principe important en data science.  El le vise à garantir  que les algorithmes ne
algorithmes ne discriminent pas les individus ou les groupes de personnes.  Dans le cas de Cambridge
Analytica,  l 'absence d'équité algorithmique a eu des conséquences graves.  La société a uti l isé des algorithmes
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pour cibler les personnes les plus vulnérables,  ce qui a pu contribuer à la victoire de Donald Trump.
L'exploitation des " influençables" est une pratique dangereuse.  El le peut être uti l isée pour manipuler
l 'opinion publique et favoriser des intérêts particuliers.  Dans le cas de Cambridge Analytica,  la société a
uti l isé des algorithmes pour identif ier les personnes les plus susceptibles d'être influencées par des messages
émotionnels et polarisants.  Ces personnes étaient souvent des jeunes,  des personnes âgées ou des personnes
avec des faibles revenus.  Ces groupes de personnes sont souvent plus vulnérables à la manipulation car el les
ont moins de ressources et d' informations pour se protéger.
L'affaire Cambridge Analytica a montré que l 'absence d'équité algorithmique peut avoir des conséquences
graves.  Les entreprises et les organisations qui uti l isent des algorithmes doivent être conscientes de ce
risque et prendre des mesures pour le prévenir.

L 'affaire Cambridge Analytica a été un scandale majeur qui a révélé l 'uti l isation abusive des données
personnelles par les entreprises technologiques et les acteurs polit iques.  L 'un des aspects les plus troublants
de ce scandale a été l 'absence de transparence des acteurs impliqués.
Facebook a tout d'abord gardé le secret sur cette affaire pendant deux ans.  La société a été informée des
pratiques de Cambridge Analytica en 2015,  mais el le n'a pas pris de mesures pour les empêcher.  Ce n'est qu'en
mars 2018,  lorsque des journalistes du Guardian et du New York Times ont publié leurs révélations,  que
Facebook a été contraint de reconnaître l 'affaire.  Lorsque le scandale a éclaté,  Facebook a été accusé de ne
pas avoir protégé les données de ses uti l isateurs.  La société a en effet autorisé Cambridge Analytica à
collecter des données personnelles de mil l ions d'uti l isateurs via un quiz sur la personnalité,  sans leur
consentement.  Ces données ont ensuite été uti l isées pour cibler les électeurs américains avec des messages
de propagande et de désinformation pendant la campagne présidentiel le de 2016.  Facebook a également été
accusé d'avoir tenté d'entraver l 'enquête sur cette affaire.  La société a notamment refusé de coopérer avec
les autorités britanniques et américaines,  et a tenté de faire pression sur les lanceurs d'alerte.
Enfin,  Cambridge Analytica a également été accusée de mensonges et de tromperie.  L 'entreprise a aff irmé
avoir supprimé les données provenant de Facebook, mais i l  s 'est avéré que ces données ont été uti l isées pour
influencer des élections dans plusieurs pays,  dont le Royaume-Uni,  le Kenya et les Phil ippines.  
L 'absence de transparence dans l 'affaire Cambridge Analytica a eu de nombreuses conséquences.  El le a
notamment permis à Cambridge Analytica de collecter et d'uti l iser i l légalement des données personnelles de
mil l ions d'uti l isateurs de Facebook.  El le a également permis à Facebook de tenter d'étouffer l 'affaire et de
protéger ses intérêts.  Ce scandale a soulevé de nombreuses questions sur la protection des données
personnelles et l 'uti l isation des réseaux sociaux à des f ins polit iques.  I l  a  également montré la nécessité d'une
plus grande transparence de la part des entreprises technologiques et des responsables polit iques.
L'absence de transparence dans l 'affaire Cambridge Analytica a été un élément central  de ce scandale.  Cette
absence de transparence a permis à Cambridge Analytica de collecter et d'uti l iser i l légalement des données
personnelles de mil l ions d'uti l isateurs de Facebook.  El le a également permis à Facebook de tenter d'étouffer
l 'affaire et de protéger ses intérêts.
Ce scandale a soulevé de nombreuses questions sur la protection des données personnelles et l 'uti l isation des
réseaux sociaux à des f ins polit iques.  I l  a  également montré la nécessité d'une plus grande transparence de la
part des entreprises technologiques et des responsables polit iques.

L'affaire Cambridge Analytica a soulevé de nombreuses questions éthiques,  notamment sur la protection des
données personnelles,  l 'uti l isation de la data science à des f ins polit iques et le rôle des entreprises
technologiques dans la société.
Au niveau sociétal ,  l 'affaire a mis en évidence la vulnérabil ité des individus face à l 'uti l isation abusive de leurs
données personnelles.  El le a également soulevé des questions sur l ' impact de la data science sur la
démocratie et sur la l iberté d'expression.  Au niveau individuel ,  l 'affaire a montré que des acteurs au sens
moral  ont pu être corrompus par la promesse de pouvoir et d' influence.  El le a également montré que des
acteurs sans sens moral  peuvent uti l iser la data science pour manipuler les gens et influencer les élections.
Pour une étudiante en data science,  l 'affaire Cambridge Analytica est une leçon importante sur l ' importance
de l 'éthique dans le domaine de la technologie.  Cette affaire montre que la data science peut être uti l isée à
des f ins malvei l lantes si  el le n'est pas uti l isée de manière responsable.


